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RESUMEN

ABSTRACT

RESUMO

n el contexto actual de transformacién digital, la ciberseguridad se ha convertido en un componente estratégico para

la sostenibilidad y eficiencia de las organizaciones. La gerencia de proyectos, al integrar tecnologias de la informacion
para planificar, ejecutar y controlar iniciativas, se enfrenta a crecientes amenazas cibernéticas que comprometen la
integridad de los sistemas, la confidencialidad de los datos y la continuidad operativa. Esta problematica adquiere
particular relevancia en América Latina, donde la adopcidn tecnoldgica avanza, pero persisten debilidades estructurales
en la gestidn de riesgos digitales y en la formacion del talento humano. La presente investigacion tuvo como objetivo
analizar los estudios publicados en Latinoamérica con relacién a la ciberseguridad en la gerencia de proyectos (2012-
2023). La investigacion se desarrollé a partir de un enfoque cualitativo de tipo documental, apoyado en la técnica de
analisis narrativo de alcance interpretativo. Las fuentes de informacion secundarias fueron seleccionadas por muestreo
no probabilistico por conveniencia y la recoleccion de datos se realizé6 mediante una ficha de resumen analitico. Los
hallazgos permitieron identificar que la informacion cientifica publicada a la fecha es limitada; de hecho, son pocos
los paises latinos que han documentado sobre la ciberseguridad en estas areas exponiendo los factores de riesgo y
mutacidén de los delitos informaticos, asi mismo se reconoce que, estos estudios se centran en categorizar las fallas a
nivel tecnoldgico desde los sistemas de informacion que se manejan en los proyectos pero no en consenso con los tipos
de ciberamenazas que se vinculan con la formacién del talento humano administrativo que encabeza las operaciones
financieras y manejo de datos, que permite la incidencia de riesgos por el desconocimiento de los mismos; lo que
plantea la necesidad de fortalecer las capacidades digitales desde una perspectiva de gestion integral de proyectos.

Palabras clave:
Gerencia de proyectos, Ciberseguridad, Riesgos Digitales, Transformacion Digital, Tecnologias de la Informacion y la
Comunicacion (TIC).

| nthe current landscape of digital transformation, cybersecurity has become a strategic component for the sustainability
and operational efficiency of organizations. Project management, by integrating information technologies to plan,
execute, and monitor initiatives, faces increasing cyber threats that compromise system integrity, data confidentiality,
and business continuity. This issue is particularly relevant in Latin America, where technological adoption is advancing,
yet structural weaknesses persist in digital risk management and in the training of human capital. This study set out
to analyze academic publications from Latin America related to cybersecurity in project management between the
years 2012 and 2023. It employed a qualitative documentary approach, supported by interpretive narrative analysis.
Secondary sources were selected through non-probabilistic convenience sampling, and data collection was conducted
using an analytical summary card as the main instrument. The findings revealed a notable gap in the existing literature,
with few Latin American countries having documented cybersecurity issues in the context of project management.
Those that have addressed the topic tend to focus on technological failures from the standpoint of information
systems used in projects, while neglecting consensus on the types of cyber threats associated with the training and
competencies of administrative personnel who oversee financial operations and data handling. This omission increases
exposure to risk due to lack of awareness, underscoring the need to strengthen digital capacities from an integrated
project management perspective.

Keywords:
Project Management, Cybersecurity, Digital Risks, Digital Transformation, Information and Communication Technologies
(ICT).

N o contexto atual de transformacao digital, a seguranca cibernética tornou-se um componente estratégico para a
sustentabilidade e eficiéncia das organizagOes. A gestdo de projetos, ao integrar tecnologias da informagdo para
planejar, executar e controlar iniciativas, enfrenta crescentes ameacas cibernéticas que comprometem a integridade
dos sistemas, a confidencialidade dos dados e a continuidade operacional. Essa questdo é particularmente relevante na
América Latina, onde a adogdo tecnoldgica avanga, mas persistem fragilidades estruturais na gestao de riscos digitais e
no desenvolvimento de talentos humanos.

Esta pesquisa teve como objetivo analisar estudos publicados na América Latina sobre segurancga cibernética em gestao
de projetos entre 2012 e 2023. A pesquisa foi desenvolvida utilizando uma abordagem documental qualitativa, apoiada
pela técnica de analise narrativa interpretativa. Fontes de informagdo secundarias foram selecionadas por meio de
amostragem ndo probabilistica por conveniéncia, e a coleta de dados foi realizada por meio de uma ficha de resumo
analitico. Os resultados revelaram que a informagdo cientifica publicada até o momento é limitada; poucos paises
latino-americanos documentaram a seguranca cibernética nessas areas, expondo os fatores de risco e as mutagdes dos
crimes cibernéticos. Reconhece-se também que esses estudos se concentram na categorizagdo de falhas tecnoldgicas
dos sistemas de informagdo gerenciados em projetos, mas ndo em consenso com os tipos de ameagas cibernéticas
gue estdo vinculadas a formacgdo de talentos humanos administrativos que lideram as operagdes financeiras e a gestao
de dados, o que permite a incidéncia de riscos por desconhecimento dos mesmos; o que levanta a necessidade de
fortalecer as capacidades digitais a partir de uma perspectiva integral de gestdo de projetos.




INTRODUCCION

En la era de la transformacidn digital, las organizaciones enfrentan un entorno cada vez mas complejo, marcado por la interconexion de
sistemas, la dependencia de plataformas tecnoldgicas y la exposicion constante a riesgos cibernéticos. En este escenario, la ciberseguridad
se ha consolidado como un eje transversal en la gestion estratégica de proyectos, dado que la integridad de la informacion y la continuidad
operativa dependen, en gran medida, de la proteccion de los sistemas digitales utilizados en la planificacion, ejecucién y control de iniciativas.

La ciberseguridad, entendida como la practica orientada a salvaguardar los sistemas digitales en el dmbito de las tecnologias de la informacién
(Efthymiopoulos, 2019), ha adquirido un rol estratégico en la gerencia de proyectos (Campos, 2022; Lezama, 2023). Este creciente interés
responde a la intensificacion de ciberamenazas como filtraciones de datos (Romero, 2021) y otros delitos informéaticos que afectan de manera
directa la informacion operativa y financiera de las organizaciones (Senabre et al., 2021), comprometiendo la continuidad de los proyectos y
la sostenibilidad institucional.

Sibien en la tltima década se ha observado una incorporacién progresiva de la ciberseguridad en los procesos de gestion de proyectos (Alvarez
y Hevia, 2020), aun persiste una brecha importante en su abordaje académico. Segtiin Mendivil et al. (2022), el tema ha sido escasamente
desarrollado desde la investigacidn cientifica, particularmente en el contexto latinoamericano (Medina et al., 2019), lo que contrasta
con el avance de paises europeos, asidticos y norteamericanos (Ospina y Sanabria, 2020; Romero, 2021). Estas regiones han impulsado
marcos de accidn orientados a mitigar riesgos y establecer estrategias robustas que aseguren la gestién organizacional sin comprometer la
confidencialidad, integridad ni calidad de la informacidon (Angelini, Bonomi, y Palma, 2022).

En este sentido, la consolidacion de estrategias de ciberseguridad en los proyectos no solo fortalece la capacidad organizacional frente a
amenazas emergentes, sino que también permite articular politicas internas y externas bajo estandares de gobernanza informacional (Moran,
2021; Sanabre et al., 2021). Por ello, avanzar en el analisis y comprensidn de este fendmeno en la regidn latinoamericana constituye una
necesidad urgente tanto para el desarrollo cientifico como para la proteccion estratégica de los proyectos en un entorno digital cada vez mas
vulnerable.

En ese sentido, como lo plantean Alvarez y Ladino (2021), la ciberseguridad en el ambito de la gerencia de proyectos contintia siendo un
tema poco profundizado y visibilizado con la pertinencia que exige el contexto latinoamericano. La escasa atencidn se refleja en la limitada
identificacién y gestién de incidentes criticos, como lo evidencian los reportes de ataques informaticos, en su mayoria vinculados con
vulnerabilidades no detectadas durante las etapas iniciales de ejecucién del proyecto (Salazar & Avila, 2023; Zhou et al., 2022). A ello se
suman desafios vinculados al tratamiento legal de la informacidn y a fallas técnicas especificas, como las relacionadas con la seguridad
de las interfaces digitales y sus activos (Rivera y Contreras, 2022). Estas deficiencias, producto del desconocimiento de los profesionales
administrativos que lideran estos procesos, ponen en riesgo los objetivos del proyecto al no implementarse acciones correctivas oportunas
frente a las amenazas cibernéticas (Waters & Ahmed, 2020; Moran, 2021).

Por otra parte, la literatura especializada advierte que la limitada teorizacion e integracidn practica de la ciberseguridad en los proyectos
representa un obstdculo para la formacion y desempefio de los profesionales en sus contextos laborales (Obando et al., 2022; Rivera y
Contreras, 2022). Esta carencia se extiende, ademas, al dmbito educativo, donde se evidencia una débil inclusiéon del componente de
ciberseguridad en los curriculos de formacion en ingenieria (Cano y Almaza, 2021) y en las disciplinas relacionadas con la gerencia de
proyectos, dificultando asi la preparacion adecuada de los futuros profesionales para enfrentar las demandas contemporaneas de proteccidn
de la informacién (Dominguez-Dominguez, Flores-Laguna, y Valle-Lépez, 2023).

Asimismo, se hace urgente visibilizar de forma critica los delitos informaticos, no solo como eventos aislados, sino como indicadores de riesgos
estructurales que deben ser comprendidos, diagnosticados y prevenidos desde una perspectiva estratégica. Tal como advierten Sviatun et
al. (2021), abordar estos factores de riesgo y desventaja es esencial para que los actores responsables de las operaciones organizacionales
incorporen mecanismos preventivos de manera proactiva, lo cual, como enfatiza Libién (2019), debe ser una prioridad dentro de toda
estrategia de gestion de proyectos orientada a la sostenibilidad y la seguridad digital.

En esta linea, el presente articulo tuvo como objetivo central analizar los estudios publicados en Latinoamérica (2012 — 2023), que abordan la
relacion entre la ciberseguridad y la gerencia de proyectos. Este andlisis se enmarca en la necesidad de destacar la relevancia estratégica que
la ciberseguridad representa para la proteccion de la informacidn organizacional y para la sostenibilidad de los negocios que las organizaciones
gestionan en entornos crecientemente digitalizados (Yao & Soto, 2022).

De igual modo, se buscé identificar y sintetizar las apreciaciones que los autores analizados han formulado respecto a las ventajas y
desventajas que la seguridad informatica implica en el desarrollo y operacion de proyectos y empresas, entendiendo que dichas percepciones
son clave para configurar lineamientos de accidn frente a las vulnerabilidades y fortalezas observadas en los sistemas digitales institucionales
(Tomasevic et al., 2020)

METODOLOGIA

La presente investigacion se desarrolld bajo un enfoque metodolégico cualitativo, sustentado en un disefio
documental (Zamora, 2019). El analisis aplicado fue de caracter narrativo, con un alcance interpretativo orientado
a comprender los datos en su contenido contextual y semantico (Younas et al., 2023). En este sentido, se examind
la categoria de ciberseguridad en el ambito de la gerencia de proyectos con el fin de identificar sus propiedades,
ventajas, riesgos y demds elementos distintivos presentes en la produccidn cientifica recolectada (Schiliro, 2023).



Para tal propdsito, se recurrio a fuentes secundarias seleccionadas mediante un muestreo no probabilistico
por conveniencia (Hernandez, 2021). Los criterios de inclusién fueron establecidos en correspondencia con la
pertinencia tematica respecto a la ciberseguridad en la gerencia o gestién de proyectos, exigiendo ademas que
los textos correspondieran a estudios cientificos o publicaciones académicas indexadas en metabuscadores y
bases de datos como EBSCO, Dialnet, Google Académico, Scopus y E-libro. También se incluyeron documentos
provenientes de repositorios institucionales de trabajos de grado de universidades nacionales y extranjeras,
siempre que pertenecieran al contexto latinoamericano y estuvieran publicados entre 2012 y 2022.

En la siguiente tabla se presenta el esquema categorial de analisis, el cual tuvo como propdsito codificar y
organizar las unidades de busqueda en categorias mas delimitados y estructuradas, facilitando asi su analisis e
interpretacion. Este esquema funciond como una herramienta clave para establecer relaciones temdticas entre
los distintos estudios seleccionados.

Tabla 1.
Esquema categorial de andlisis.

Categoria Subcategorias Microcategorias
central
Produccion Procedencia y caracteristicas.
cientifica
e \Ventajas y riesgos
) ) documentados
Cibersegur /'dad Cibersequridad | e  Categorias comunes
en gerencia / e  Tipos de ciberamenazas
gestion de registradas.

proyectos

Fuente. Elaboracion propia.

El plan de andlisis de la informacion y los datos recolectados se realizé mediante la aplicacion de la técnica de
revision documental, empleando como instrumento la ficha técnica de resumen analitico (Franco y Soldrzano,
2020). Esta herramienta permitié sistematizar los hallazgos de manera coherente y rigurosa, asegurando la
trazabilidad de las categorias y subcategorias emergentes.

Figura 1.
Proceso de busqueda, seleccion y andlisis de investigaciones
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La Figura 1 presenta un diagrama de flujo queilustra el proceso de busqueda, seleccidn y andlisis de investigaciones,
correspondiente a una revisidon documental sistematica sobre la relacion entre la gerencia de proyectos y las
Tecnologias de la Informacién y la Comunicacién (TIC).

1. Fase de Identificacién
En esta etapa inicial, se realizd una busqueda exhaustiva de estudios a través de metabuscadores y bases
de datos académicas, tanto nacionales como internacionales, incluyendo repositorios institucionales,
libros digitales, informes técnicos y articulos cientificos. El objetivo fue localizar documentos relevantes
relacionados con la tematica de estudio. Como resultado de esta busqueda, se identificaron un total de
95 documentos (n=95).

2. Fase de Cribado (Screening)

Los documentos recuperados fueron sometidos a un proceso de depuracién, eliminando duplicados y
registros que no cumplian con los criterios basicos de seleccién. En esta fase, se excluyeron 2 estudios
duplicados (n=2), lo que redujo el corpus de analisis.

3. Fase de Elegibilidad

Posteriormente, se analizaron 236 documentos en total que inicialmente cumplian con los criterios
tematicos establecidos, enfocados en estudios que abordaban la interseccién entre la gerencia de
proyectos y el uso de TIC. Sin embargo, tras una lectura completa y detallada de los textos, sélo 23
investigaciones (n=23) fueron consideradas pertinentes para los objetivos de la revisidn, por su relevancia,
rigor metodoldgico y contextualizacidn en escenarios relacionados.

4. Fase de Inclusién

Finalmente, los 23 estudios seleccionados fueron incluidos en la revisién narrativa. Esta etapa implicé un
analisis cualitativo del contenido, destacando enfoques, beneficios, riesgos, adaptabilidad y aplicaciones
practicas de las TIC en proyectos de distinta indole. Asimismo, se consideraron experiencias de diferentes
paises que enriquecieron el andlisis comparativo y ofrecieron perspectivas contextualizadas.

El disefio metodoldgico adoptado para esta revisidon se alinea con los lineamientos generales de una
revision sistematica narrativa, que permite integrar informacién diversa desde un enfoque cualitativo.
Se aplicaron filtros de inclusién y exclusion progresiva, guiados por criterios tematicos, metodolégicos
y de pertinencia contextual, con el proposito de construir un cuerpo de evidencia sélido para el analisis
comparativo.

RESULTADOS

En adelante, se presentan los resultados acordes al esquema categorial de andlisis. En ese sentido, la siguiente
tabla condensa los hallazgos segun la procedencia y caracteristicas de la produccion cientifica publicada (2012 —
2023).

Procedencia Colombia 30,3% | Ecuador 4% Perd 30% El Salvador 4%
Chile 8% Argentina 8% Venezuela 8% México 4%

Enfoques Mixto 4% Cuantitativo 60% Cualitativo 36%

metodoldgicos

Afio de 2014 (1) 2016 (1) 2018 (2) |2019(1) 2020 (3)

publicacion 2021 (5) 2022 (2) 2023 (8)

Fuente. Elaboracion propia.



A partir de los datos expuestos en la tabla 2, se observa que Colombia encabeza el nimero de investigaciones
publicadas en el area, con una participacién del 30,3 % del total de estudios identificados hasta 2023. De acuerdo
con Ospina y Sanabria (2020), esta alta produccion académica se relaciona directamente con el aumento
sostenido de incidentes cibernéticos en organizaciones tanto publicas como privadas, lo que ha obligado a las
entidades a implementar medidas urgentes de seguridad informatica (Pattnaik et al., 2023). En este contexto, se
han impulsado investigaciones que buscan visibilizar esta problematica como parte de una estrategia de gestiéon
del riesgo informatico (Valoyes, 2019; Jiménez et al., 2022).

Asimismo, este liderazgo en produccion cientifica también se explica por los esfuerzos institucionales del Estado
colombiano, que han promovido la recopilacién de informacién técnica y contextual como insumo para la
formulacién de una politica publica nacional de seguridad de la informacidn. Diversas entidades han desarrollado
lineas de accién que responden a esta necesidad, impulsando iniciativas en sectores estratégicos y generando
aportes relevantes para el disefio de marcos normativos y técnicos (Alvarez y Ladino, 2021; Borrero, 2015; Villamil
et al.,, 2020).

En particular, Cano (2020), los altos indices de produccién cientifica en Colombia también se vinculan con la
integracion progresiva de la ciberseguridad en proyectos y operaciones dentro de los planes curriculares de
formacién profesional y de posgrado en diversas universidades del pais. Esta inclusién ha sido impulsada, en
parte, por la Asociacién Colombiana de Ingenieros de Sistemas, la cual ha tomado como referencia los resultados
investigativos desarrollados desde su institucion, abordando tanto la seguridad de la informacion como las
tendencias emergentes en infraestructura informatica necesaria para el desarrollo eficiente de los negocios
(Nkongolo, Mennega & Zyl, 2023; Kumar, 2004).

Por otro lado, Peru también destaca con el 30 % de los estudios analizados, ubicdndose como uno de los paises
con mayor produccién académica sobre ciberseguridad en proyectos, una situacion que, segin Poma y Vargas
(2019) y Cernay Pefia (2023), responde a condiciones similares a las de Colombia, relacionadas con el incremento
de ataques a sistemas de informacidn, redes sociales y PYMES en el sector publico y privado (Inoguchi & Macha,
2017). En contraste, se evidencid una participacién significativamente menor en otros paises latinoamericanos:
Chile, Argentina y Venezuela con 8% cada uno, y Ecuador, El Salvador y México con 4% cada uno. Esta disparidad
sugiere que la categoria de ciberseguridad auin no ha alcanzado la misma relevancia regional, particularmente en
el cono sur, donde, como advierten Alvarez y Hevia (2020), los marcos de proteccién legal para la identificacion
y notificacion de vulnerabilidades siguen siendo incipientes y poco desarrollados en proyectos y empresas
(Campos, 2022; Lezama, 2023).

En relacion con la naturaleza metodoldgica de los estudios analizados, se identificd que la mayoria se enmarcan
en un enfoque cuantitativo, representando el 60 % del total. Esto evidencia una clara preferencia por el uso de
herramientas estadisticas y numéricas para identificar tendencias, frecuencias y promedios sobre el fenémeno
de estudio. En contraste, solo el 36 % de los trabajos presentan una orientacién cualitativa, centrada en la
interpretacidon contextual y subjetiva de los problemas vinculados a la ciberseguridad organizacional y al desarrollo
operativo de los proyectos. Finalmente, solo un 4% de las investigaciones adopta un enfoque mixto, que busca
integrar ambas perspectivas —cuantitativa y cualitativa— con el fin de generar una comprension heuristica mas
amplia de la realidad en la que se ejecutan estos procesos (Mendivil et al., 2022; Obando et al., 2022).

Respecto a la distribucidon temporal de las publicaciones, se observa una clara concentracidon en 2023. Segun
Feito et al. (2023), este aumento responde a la mutacidén y expansion de los delitos informaticos durante la
pandemia de Covid-19, lo cual obligd a las organizaciones a implementar mecanismos de respuesta y adaptacion
frente a las nuevas amenazas digitales (Khatri, Cherukuri, & Kamalov, 2023). Por el contrario, se identificé una
escasa produccion entre 2014 y 2019, lo que sugiere que la ciberseguridad aun no era reconocida como una
problematica recurrente dentro del dmbito de la gestién de proyectos (Libién, 2019). Estos hallazgos refuerzan la
idea de que el auge de los delitos informaticos estd directamente relacionado con las consecuencias disruptivas
del contexto pandémico, como también lo confirman Flores (2023) y Gurumendi (2023).

Ahora bien, respecto a la figura 2 ilustra los hallazgos de la subcategoria Categorias Comunes identificados en las
investigaciones publicadas a la fecha.



Figura 2.
Categorias halladas en los estudios publicados.
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Fuente: Elaboracion propia.

Teniendo en cuenta los hallazgos expuestos en la Figura 2, se identifica que 60% de los estudios analizados
incorporan dentro de su estructura metodoldgica y referencial el analisis de la Confidencialidad como categoria
central (Kamanzi & Romania, 2019). No obstante, este abordaje se ha orientado principalmente a identificar las
afectaciones a la informacidn bajo esta dimensidn, particularmente en lo que respecta a las garantias que ofrece
la gerencia de proyectos para controlar quiénes pueden acceder a la informacién y de qué manera se realiza
dicho acceso durante el desarrollo de las operaciones organizacionales (Dominguez-Dominguez, Flores-Laguna,
& Valle-Lépez, 2023). En ese marco, los estudios puntualizan en los riesgos derivados de fugas de informacién
y violaciones de privacidad, proponiendo estrategias preventivas frente a amenazas como el phishing, el robo
de datos y otros ataques similares (Gupta et al., 2023). Es importante destacar que esta concentraciéon tematica
responde al hecho de que dichas vulnerabilidades constituyen una de las formas mas frecuentes de delincuencia
informatica a nivel global (Ramesh & Maheswari, 2012), lo cual explica su posicionamiento como una preocupacién
prioritaria en la agenda investigativa sobre ciberseguridad en proyectos.

En contraste, Unicamente 30 % de las investigaciones analizadas se enfocaron en la categoria de Disponibilidad,
centrando su atencidn en aspectos relacionados con el aseguramiento, la fiabilidad y el acceso oportuno a los
datos durante las operaciones de los proyectos (Humblet et al., 2015). Estos estudios procuraron analizar como
garantizar que la informacion esté accesible en el momento requerido, tanto para los usuarios como para los
procesos internos criticos. En particular, se observaron contribuciones que profundizan en la evaluacion de
amenazas vinculadas a la denegacién del servicio (DoS) y a la interrupcion deliberada de los sistemas (Yang et
al., 2022). Esta linea de investigacion ha cobrado especial relevancia en areas funcionales como las finanzas y el
mercadeo, donde un ataque cibernético puede tener consecuencias significativas sobre el flujo de operaciones,
comprometiendo la continuidad y el éxito del proyecto (Salmela, 2008).

Por ultimo, sélo 10 % de las investigaciones revisadas se centraron en la categoria de Integridad, entendida
como la garantia de que la informacién no sea alterada, manipulada o utilizada de forma indebida (Huberts,
2018). Esta categoria se asocia principalmente a la proteccion frente a la modificacion no autorizada de datos,
los cambios maliciosos y la suplantacién de identidad. Segiin Caamafio y Gil (2020), este limitado abordaje puede
explicarse por el hecho de que muchas investigaciones no profundizan en la estructura textual o descriptiva de
la informacion vinculada a los procesos operativos y gerenciales de las organizaciones. En cambio, su enfoque se
orienta a asegurar que dicha informacién no sea vulnerada ni manipulada por actores externos con fines ilicitos
o distorsionadores (Dominguez-Dominguez, Flores-Laguna & Valle-Lopez, 2023). Esta linea de analisis resulta
crucial en contextos donde la integridad de los datos constituye un activo critico para la toma de decisiones
estratégicas y la sostenibilidad organizacional.

En relacion con la subcategoria de Ventajas y Riesgos, se identificé que la totalidad de los estudios revisados
incluye referencias explicitas a estos dos elementos como componentes fundamentales del analisis. En
cuanto a las ventajas, los autores coinciden en que la implementacién de estrategias de ciberseguridad en la



gestion de proyectos contribuye significativamente a la proteccién de los datos y a la reduccién de pérdidas
financieras (Kesswani & Kumar, 2015). Esto se debe a que los delitos informaticos no solo afectan la continuidad
y productividad de los procesos operativos, sino que también generan impactos econémicos relevantes sobre la
inversion, el presupuesto y la preservacion de la informacion critica (Ayo et al., 2018).

De manera puntual, los estudios identifican ventajas concretas que fortalecen la gestién de proyectos frente
a amenazas digitales, tales como: la evaluacidn del tipo y factor de riesgo, la implementacién de controles
preventivos, detectivos, compensatorios, correctivos y disuasorios, asi como la utilizacidn de sistemas de escaneo
para la deteccion temprana de vulnerabilidades (Kamal et al., 2020). Estas acciones no sélo permiten anticiparse
a posibles incidentes, sino que mejoran la capacidad de respuesta institucional y refuerzan la resiliencia operativa
de los proyectos.

En cuanto a las desventajas, los estudios revisados coinciden en sefialar que no existe un sistema de ciberseguridad
que ofrezca una garantia del 100 % para la proteccion integral de la gerencia de proyectos, sus estrategias y
la informacién frente a amenazas externas o delitos informaticos. Esta limitacién se debe a que las practicas
delictivas en el entorno digital evolucionan constantemente, adoptando nuevas formas de operacién que desafian
los mecanismos existentes (Schiliro, 2023).

A ello se suma un factor recurrente identificado en las investigaciones: el elevado costo asociado tanto a la
implementacion como al mantenimiento de sistemas integrales de ciberseguridad. Este aspecto representa una
desventaja critica para muchas organizaciones, ya que implica la reasignacion de recursos y la inversién de altos
presupuestos, lo que puede dificultar la sostenibilidad financiera de estos sistemas en el largo plazo <Dominguez-
Dominguez, Flores-Laguna, & Valle-Lépez, 2023>.

Respecto a la categoria tipos de ciberamenazas registradas en las investigaciones, la Figura 3 ilustra los encontrados
en los hallazgos.

Figura 3.
Tipos de Ciberamenazas.
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De acuerdo con los hallazgos representados en la Figura 3, los dispositivos moviles constituyen uno de los principales factores
de riesgo para la seguridad de la informaciéon durante el desarrollo de proyectos (Halpert, 2004). Como lo advierte Zamora
(2019), estos dispositivos, que suelen ser entregados a los empleados para el almacenamiento y gestion de datos, no cuentan
en muchos casos con sistemas de seguridad integral que los protejan frente a amenazas como malware o vulnerabilidades
en los sistemas operativos moviles. Esta falta de proteccion expone datos sensibles a posibles accesos no autorizados,
comprometiendo la integridad de las operaciones.

Asimismo, otro factor critico identificado corresponde a la accion humana, particularmente la baja capacitacion del personal
en temas de proteccion de datos y gestion de riesgos. Esta carencia de formacion representa una puerta de entrada a multiples
amenazas digitales. En esa misma linea, el phishing y el ransomware emergen como riesgos frecuentes y de alto impacto, ya
que comprometen la sequridad mediante el cifrado malicioso de la informacion y su uso indebido (Darwin & Nkongolo, 2023).
Estas amenazas afectan especialmente a procesos desarrollados a pequeiia escala, los cuales, por lo general, no cuentan
con infraestructuras técnicas ni proyecciones estratégicas que les permitan mitigar de manera efectiva dichas problemdticas
(Tomasevic et al., 2020).



CONCLUSIONES

Las investigaciones en ciberseguridad en la gerencia o gestion de proyectos entre 2012 y 2023 en el contexto Latinoamericano,
en su mayoria estdn publicadas en Colombia y Peru, debido a que en estos paises se han desarrollado procesos encaminados
a la intervencion sobre la incidencia continua de delitos informdticos reportados por entidades publicas y privadas, que, como
consecuencia, han puesto en evidencia este problema y lo han sistematizado para adquirir insumos en pro de la formulacion
de una politica nacional de seguridad de la informacion. Asi mismo, esto se ha logrado a raiz de que las organizaciones
académicas a través de sus procesos de monitoreo sobre las tendencias laborales, las necesidades de formacion en su campo
de accion con los negocios e infraestructura informdtica han motivado a las universidades a integrarlas dentro de su curriculo,
en procesos de formacion posgradual y complementaria.

Por otro lado, la mayoria de investigaciones segun su fecha de publicacion fueron realizadas después o en el marco de la
pandemia Covid -19, debido a que se observo una mutacion de los delitos informdticos en dreas financieras y operativas de las
empresas o departamento que son responsables de manejar informacion operativa y financiera de los proyectos.

Dentro de las categorias halladas en los estudios publicados, se identifica que la mayoria aborda la confidencialidad y
disponibilidad de la informacion, exponiendo los riesgos y estrategias que se pueden ejecutar para contrarrestar los factores
internos y externos que las comprometen, pero no en temas de integracion que es responsabilidad con el manejo y capacitacion
de los colaboradores o funcionarios con los sistemas de informacion. Por ultimo, los riesgos mds comunes hallados en estos
estudios son el Phishing, el Ransomware y la baja formacion de los empleados en la manipulacion y seguridad de la informacion
y en consenso a los aparatos electronicos e interfaces de navegacion.
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